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Thuc hién théng béo sb 2225/TB-KBNN ngay 18/05/2022 cua Kho bac
Nha nuée (KBNN) vé viée mao danh céng chirc KBNN. Thoi gian qua, mdt sb
dbi tuong da tu xung la cong chic thude hé théng KBNN, nhéan vién cac don vi
cung cép ching thu s nhin tin, goi dién, chat Zalo hd trg Dich vu ¢ ng truc
tuyén, gia han ching thu s6..., viéc 1am nay tiém &n nguy co chiém doat thong
tin sd dién thoai, dia chi email, tai khoan va mat khau dang nhéap vao dich vu
cong truc tuyén, tai khoan ngan hang,... ciia ké toén trudng, chu tai khoan don vi
sir dung ngan sach nhdm lira dao chiém doat tién gia han, C'c"ip moi dich vu chir
ky sb; chiém doat tién trong tai khoan. Hanh vi cia céc ddi tuong néu trén la
mao danh, ltra ddo loi dung danh nghia cong chirc KBNN dé truc loi.

Pé khéc phuc tinh trang trén, KBNN Lam Pdng dé nghi céc don vi du
toan NSNN céac cip; cac don vi chu dau tu; cac ban quan ly du an thuc

hién mot
s0 ndi dung cu thé sau:

1. Mot sb bi¢n phap nhim tang cwdng an toan thong tin:
- Thudng xuyén thay ddi mét khiu ding nhép vao Dich vu cdng, mat khau
hom thu dién tr dang ky Dich vu cong, mét khiu vao may tinh vo1 mat khau du
manh gém cé ky tu chit s6, chir hoa, chir thuong, ky tu dac biét, co do dai toi

thiéu 8 ky tu dé tranh ngudi khac lgi dung truy cép trai phép vao hé théng dé liy
thong tin [am gia mao.

-Khéng cai dit phian mém két ndi truy cap tir xa, khéng truy cap vao bt
ctr dudng dan (link) ndo do ké xau cung cap (KBNN khéng ding hinh thirc nay
trong qué trinh hé tro ngudi ding tai cac don vi str dung ngén sach Nhg nudc).
-Tuyét dbi khéng cung cip théng tin truy cdp ti xa nhu phan mém
Ultraview, Teamview..., md pin ching thu sd, mat khiu cho bét kj ai khong
phai la cong churc hd tro cong nghé théng tin KBNN, chi cung c¢ap thong tin theo
dé nghi ctia céng chie hd tro cong nghé théng tin KBNN kém theo c¢6 ma yéu
ciu hd tro vai dinh dang SDyymmdd-xxxxxx (trong dé yymmdd 1a nam théang




ngay; XXxxxx la s6 thir tu clia ma yéu cau, vi du: SD211208-123456), duge gui
tir email hotroentt@vst.gov.vn, ¢6 sb dién thoai lién hé tir tdng dai cia KBNN

02462764300 hodc doi hd tro cia KBNN Liam Déng theo s6 dién thoai:
02633835603.

-Pon vi ¢6 vudng mac khi nhap ching tur vé ché dd hach toan, mau biéu,
lién quan dén nghiép vu,... dé nghi lién hé dén Giao dich vién cia KBNN noi
giao dich ¢é duoc huéng dan, xu ly.

-Chu déng nghién ciru tai liéu huéng dan sir dung, cam nang khac phuc
mdt sb vuéng mac trong qua trinh sir dung Dich vu cong truc tuyén duoe dang
trén trang chu va muc “Phin mém va tai lidu hudéng dén”, dong thdi thuong
xuyén doc thong béo ctia Doi ho trg cong nghé théng tin KBNN déng trén trang
chti ctia Dich vu cong truc tuyén dé xu 1y kip thoi cac van dé phat sinh dot Xuat
cAn phai phoi hop xtr 1y nhanh.

- Khi gia han ching thu s6, don vi can lién hé truc tiép dén don vi cung
cép chiing thu sd, x4c minh danh tinh cta ca nhan hd tro va cung cap chimg thu
sb, khong thuc hién tir xa dé twranh bi mao danh lira dao cing nhu 1§ théng tin
oAy mét an toan.

- Tung ca nhéan tham gia h¢ théng DVCTT sir dung tai khoan truy cép,
chit ky sb ding quy dinh, khong ban giao ching thu s, tai khoan truy cép cho
ngudi khac quan ly, st dung; bao vé tai khoan truy cép va ching thu s6 an toan,
bao mét thong tin, khi khong ky sé thi g& chimg thu sb khoi mdy tinh va bao
quan chimg thu s6 vao noi an toan. Tuyét ddi khong cung cép thong tin ding
nhép vao cac ung dung, thong tin ma héa chimg thu s6, thoéng tin c4 nhan khéc
va dac biét khong lam theo hudng dan ctia ngudi la.

- Tang cuong su dung ung dung KBNN trén thiét bi di dong dé theo do
tinh trang x1r ly ho so, cac giao dich thanh toan va bién dong s du tai khoan;
truy cap email da dang ky trén DVCTT dé biét thém thong tin vé cac giao dich.

2.Vé diau moi tiép nhan yéu ciu hd trg, khiic phuc sw co phat sinh
cia hé théng Dich vu cong truc tuyén:

Trong qua trinh str dung hé théng Dich vu cong truc tuyén tai cac don vi
sir dung ngén sach gap phai kho khan, vudng mic, dé nghi cdc don vi st dung
ngén sach, chtt ddu tu, ban quéan 1y du 4n g yéu cau hd trg vé Dai hd tro cong
nghé thong tin KBNN qua dia chi thu dién tr (email) hotroentt@vst.gov.vn dé
duoc wu tién hd trg nhanh nhét, truong hop thét sy can thiét phai trao déi truc
tiép, cdc don vi st dung ngin séch, chu dau tu, ban quan ly du dn goi vé KBNN
qua sb téng dai 02462764300, may 1é 88617, 88618, 88323, 88608, 88610,




88403, 88613, 88397 hodc ddi hd trg cia KBNN Lam Dong theo sé dién thoai:
02633835603 dé duoc giai dap.

Dé cong tac ho tro duge kip thoi, khi giri yéu cdu hd tro, cac don vi su
dung ngén sach, chu déu tu, ban quan ly du én mo ta déy du 164, chup man hinh
161, cung cép théng tin lién hé cta ngudi gii yéu cau, nhap tiéu dé (Subject)
email theo ciu tric “[2860#DVC]_ M3 ta ngan gon 13i phat sinh”, trong d6 2860
1a $6 hiéu KBNN Lam Déng, tit c& cac don vi s dung ngan sach, chu dau tu,
ban quan ly du 4n trén dia ban thudc tinh L&m Pdng khi gl yéu cau hd tro déu
phai nhép tiéu dé email bat dau phai chira cum ky tu: [2860#DVC].

Vi du: Pon vi sir dung ngan séch 1099999 ¢é phat sinh 16i khong ky s6
duoc ching tir thi ghi tidu dé 1a: [28604DVC]_1099999 161 ky s6 chung tir, ndi
dung ghi 16 161 phat sinh va c6 thé mé ta chi tiét hon bang tép dinh kém.

Tran trong cam on su hop tac cua Quy co quan./.
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